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isla v kryptografii

» V kryptografii se zasadné pracuje s celymi Cisly, jejichz velikost,
v zavislosti na typu kryptografie, muze byt ve stovkach, nebo tisicich
bitu. S Cisly této velikosti se provadi zakladni aritmetické operace —
scCitani, odcCitani, nasobeni a umocnovani a to bézne, nebo Castegji
modularni.

» V pocitaCi jsou Cisla reprezentovana v binarni podobe a procesory
pocitacu umi pracovat pouze s omezenou mnozinou typu celych
cisel, napriklad s 8, 16, 32 nebo 64 bitovymi celymi Cisly.
Programovaci jazyky zpravidla nabizeji stejné zakladni celoCiselné
datové typy, delSi Cisla je nutné reprezentovat ve formé pole a
aritmetiku realizovat nad polem Cisel.

» Pokud takové operace prislusny programovaci jazyk, nebo knihovna
nepodporuje, je nutné tyto vypocty realizovat programem.
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Obsah prednasky

V prednasce budou ukazany nektere algoritmy, vhodné pro
aritmetiku s velkymi Cisly na smart kartach.

Budou ukazany vysledky porovnani platforem Cipovych karet
Java card, .NET a Multos pfi provadéni vypoctu
Kryptografickych primitiv — odecitani, nasobeni, modularni
nasobeni a mocnéni s velkymi Cisly.

Prace byly realizovany v ramci realizace projektu vyzkumu a
vyvoje TACR, program ALFA - Systém pro kryptografickou
ochranu elektronické identity, ktery zpracovava OKsystem
spolecne s VUT Brno.
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R&D projekt ANAUT

Protocol Specification

User (Smart-card) Verifier
"Hello", A

]

Input (g1.92,93, w,w*)
r1 €r {0, 1}'”’”""",1""l €g {0,1}k+24m
r2 €g {0,1}3++3= rf g {0,1}2k+2+2m
e =A=grgy’ modn
& = g,"g,_':" mod n
=C
= g5 modn
¥
& = gy°g3° mod n
& =g3" modn

e = M(sysparams,cy,ca,c3,62,62,62)

Z1=r —ew
zZi=r] —ew
zg =13 —ery
zh =rh —er}

€1,03,€3,02,C3

-l
z1.24,29.24

>
e3 # g3'rev® mod n
(revocation check)

g;'9;' cf mod n

2

= [l

gi2g3c5 mod n

L3
€3 = g3°cg mod n

Figure 1: Verification Protocol (Optimized)
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Nejprve si ukazeme zakladni stavebni kamen vSech vypodtu
— binarni sCitacku, a jeji vyuziti pro soucet vicebitovych
cisel.

Pouziti jednobitové scitacky vede na problém postupného
Sifeni pfenosu do vysSich radu, procesory proto vyuzivaji
vicebitové scCitaCky, nebo sofistikované metody urychleni
prenosu.
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Binarni jednobitova poloscitacka

Jednobitova ,poloséitacka“ s prenosem do vysSiho radu
Pravdivostni tabulka

Ao Bo So C,

~| —| ol ©
~| ol »,| ©
o| ~»| r| o
~| o] ol o

Sy=A;*By,+A,*By, =A®D B
C,=A,* B,
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Optimalizovana polosc€itacka

Operace @ se da realizovat pomoci pouze 4 hradel NAND (misto 5 hradel),
pokud se vyraz upravi tak, aby byl mezivysledek negace (A * B) pouzit dvakrat.

S=A*xB+AxB=
=(A*B+0)+(0+AxB) =
=(Z*B+B*§)+(A*Z+A*§)=
=(A+B)*B+(A+B)*A=
=(A*B)*B+ (B*xA)*xA=

=((A*B)*B)*((B*A)*A)

S = A @ B - pomoci hradel NAND Ao

pu B
8 i _}-L 1 » 3—3.,=Aaeaau
1 s . i
>{j j}cm*&

B

L
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Uplna jednobitova séitacka

» Uplna jednobitova séitacka ze 2 poloséitaéek
» Uplnou jednobitovou sé&itacku Ize sestavit (neoptimalné) ze 2 polosgitadek.

» Soucet S; ziskam kaskadovym sectenim Sy, =A,+B, v prvni poloscitacce a
naslednym pfiCtenim prenosu C, v druhé pojlosmtacce

=» Prenos C, se generuje, pokud je pfenos Cy; ze souctu bitu, nebo je pfenos
Cyo ze souctu pfenosu a souctu bitu:

_::i—
Pokaditadka
So1 Co2
O— e’ L3
Polosfitalk C 1
Tl ]

Bs Co1

o —0
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Uplna jednobitova séitacéka (optimalni)

Pravdivostni tabulka uplné scitacky Karnaughova mapa pro soucet S,

>
S
o
o
@)
o
2
O

d

S, = A_O*B_O*CO + A_O*BO*C_O + AO*B_O* C_o + A" By* Gy

Karnaughova mapa pro prenos C;

b
c

| | | | o]l o]l o]l ©
R| ~| of of »r| »r|l o]l O
—| ol ~| of ,r| o] »| ©
| o] of | o]l »r| | O
R| ~| ~| of »r| o]l O]l ©

0 0 1 0

o 1 e s

——1|
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Bez Karnaughovy mapy je minimalizace pracnéjsi

C, =A,*B,*C, + A;*B*C, + Ay*B*Cy + Ay*B,*C, =
= Ag*Bo*Cy + Ag*(By*Cy + By*Cy + By*Cp) =
= A*B,*C, + Ay*(B,*C, + B,*C, + B,*C, + B,*C,) = /pficteno B,*C,, protoze
A+ A=A
= Ay*By*C, + Ag*((B, + Bg)*Cy + Bo*(Cy + Cp)) =/ vytknuto
=A*B,*C, + A*(C, + By) =/ protoze B+ B =1
= Ag*B*Cy + Ag*Cy + Ag*By =
= (Ag*B, + Ay)*Cy+ A *B, = / protoze ((A*B + A) = (B + A)
= B,*C, + Ag*C, + Ag*By
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Vicebitova scitacka s Sirenim prenosu

» Dochazi k Sifeni pfenosu z nizSich fadu k vysSsim.
Spravny soucet je k dispozici az po ustaleni prenosu.

Stitatka
A S

A o=t
= o e—

Ci Cin
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Vicebitova scitacka s predikci prenosu

Predikce (urychleni) pfenosu spociva v pfevodu na dvouuroviiovy kombinacni obvod (soucet soucinu).

Princip spocCiva ve vyjadfeni vystupniho pfenosu v i-tém fadu pomoci i-tych a nizsich bita scitancu a
vstupniho pfenosu v 0-tém fadu. Slozitost obvodu rychle roste s po€tem bitt sCitancu.

Ciip = A*B; + C*(A+B))
C1 =Ag*Bg + Co*(Ag+By)

C,=A*B; +C*(A;+B))
C, =A*B; +(Ag*Bg + Co*(Ag+By))*(A+B,)
C, =A*B; +Ag*B*(A1+B)+ Co*(Ag+Bg)* (A +B,)

Cs = Ay"B, + C*(A*By)
C, = ASB, + (A B, +ABy*(A+B,)+ Co*(Ag+Bo)*(A,+B,))*(A,+B,) / dosazeno za C,
C3 = Ay"B, + A*By*(A1B,) +Ag* B (A1 +B1)*(Ax+B,) + Co*(AgtBo)*(Ar+B1)*(A,*+B,) / roznasobeno

C, =Ag*B; + C3*(As+By)

Cy =As*B; + (A*B, + A*B*(A,+B,) +Ag*Bo*(A1+B1)*(A+B,) +
Co*(AgtBo)*(A1+B)*(A+B,))*(Az+B3)

C, = Az*Bs +A*By*(Az+B3) + A*B (A +Bo)*(As+B3) + Ag*Bo*(Ar+B1)* (A +B,)*(Az+B;) +
Co*(AgtBo)*(A1+B1)*(A+B)*(As+B,)
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Vicebitova scitaCka s predikci prenosu

=» Vyrazy pro C,, C,, C; a C, realizujeme jako dvouurovnovy
kombinacCni obvod, nebot’ je zavisly pouze na okamzite
hodnote A, B, aC,

Sy S S, S3
Scitacka J Scitacka J Scitacka J Scitacka J
Ag—1A S Ar—A S Ar—A S Azo— A S
Boe—B Bi—B Boo—B Bs—B
Coo— Ci —1 Ci —1 Ci — C;
Az 0— C4 Ca
o O
B3 o—
A2 o— CS
B —o-
2 % Predikce
A o pfenosu C,
—o
Bl o—
Ay O C,
_o_
Bo o
Co o
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Kulickova drevena binarni scitacka

=» Web: http://woodgears.ca/marbleadd/

» Vvideo: http://www.youtube.com/watch?feature=player embedded&v=GcDshWmhF4A
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http://www.youtube.com/watch?feature=player_embedded&v=GcDshWmhF4A

Nasobeni

» Zatimco binarni jednobitova nasobicka je jednodussi nez
sCitaCka (aritmeticky soucin dvou bitl ma stejnou hodnotu
jako jejich logicky soucCin, prenos pri jednobitovem
nasobeni nevznika), nasobeni vicebitovych Cisel je

AL a4

=» Program pro nasobeni muze teoreticky vyuzit takzvany
Skolsky algoritmus pro nasobeni, jeho efektivita je vSak
umérna n2. Nastésti existuji ucinnéjsi metody, ukazan
bude Karatsubuv algoritmus pro nasobeni velkych Cisel.
V praxi se také Casto vyuziva Combuv algoritmus, ktery
optimalizuje prenosy do vysSich radu.
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Skolsky algoritmus

=» Nasobeni dvou n-cifernych Cisel vyzaduje n x n nasobeni jednocifernych Cisel a souCty
mezivysledku.

» Ve dvojkové soustavé vede Skolsky algoritmus na jednoduché operace — pro kazdy bit s
hodnotou 1 v nasobiteli se bity nasobence posunou na odpovidajici pozici a pfictou
k mezivysledku.

» Skolsky algoritmus — pFiklad:

8 9

x 2 3

2 6 7
1 7 8

2 0 4 7

V tomto pfipadé jsou 4 prenosy pfi hasobeni a 2 prenosy pfi s€itani mezivysledkd,
celkem 6 prenosu

Pri implementaci neni nutné si pamatovat jednotlivé dilCi nasobky a scitat je na zaver, misto
toho je mozné jednotlivé sloupce (fady) scCitat prubézné a pamatovat si prenosy.
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Combuv algoritmus

Combuv algoritmus spociva v optimalizaci implementacnich detailu Skolského nasobeni. Rusi
pfenosy pfi nasobeni (kazdy prenos je pfi¢itani hodnoty pfenosu s vysledkem nasobeni ve vySSim
fadu) a tyto pfenosy realizuje az pfi zavére¢ném scitani mezivysledku vzniklych pfi nasobeni
jednotlivymi Fady nasobitele. Aby nebylo nutné pouzivat pfenosy pfi nasobeni jednotlivymi ciframi
ngsobit)ele, zapamatuji se jednotlivé mezivysledky v plné hodnoté (nikoli jen cifra u Fadu jednotek a
pfenos).

Comblyv algoritmus — priklad:

8 9
* 2 3
2 4 2 7
1 1 8
2 4 7

V tomto pfipadé je 0 pfenosu pfi nasobeni a pouze 2 prenosy pfri s€itani mezivysledku (ale vétsi pocCet
scCitancu)
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Combuyv algoritmus — vétsi priklad

35782
*78339
2803126098
3 5 7 8 2 Nasobenec
* 7 8 3 3 9 Nasobitel
+ 27 456 37 21 8 Mezivysledek
+ 09152124006 Mezivysledek
+ 0915212406 Mezivysledek
+ 2440566416 Mezivysledek
+ 213549561414 Mezivysledek
+ 0 2 3 4 3 2 2 0 0  Prenos
1 3 5 7 9 9 7 5 2 48 scitani
= 2 8 0 3 1 2 6 0 9 8 Vysledek

Pfi spravné implementaci je Combuv algoritmus o cca 30% vykonng&jSi
nez skolsky algoritmus
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Karatsubuv algoritmus

= Vhodny pro velmi velka Cisla, efektivni pro Cisla vétsi nez 500 bitd (kvuli s€itani a
rezii rekurze)
=» Anatolij AlexejeviC Karatsuba, zak Andreje Kolmogorova, ktery na prednasce

tvrdil, ze nasobeni dvou n- C|fernych Cisel vyzaduje n? nasobeni. O tyden pozdéji
Karatsuba predlozil algoritmus, ktery asymptoticky vyzaduje pouze N nasobeni:

N < 310827 < 3 4 nlog23

35000 F T T T T T T T T —7
— 3*x~Log(3,2)
— 37 (Log(x,2))
— xA2

30000

25000

20000

15000

# jednocifernych nasobeni

10000

5000 r

20 40 60 80 100 120 140 160 180 200
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Karatsubuv algoritmus 1/3

A je n-ciferné Cislo (napf. A= 15321)

B je n-ciferné Cislo (napf. B = 5762)

Ai B vyjadrime jako soucet dvou Casti — vySsiho radu a nizSiho fadu,

s polovicnim poctem cifer. Z je zaklad Ciselné soustavy, m = n/ 2 (celoCiselné)
A=A*ZM+ A, (A=15321 =153 * 102 + 21)

B =B,*2"™ + B, (B= 5762 = 57 *10°+ 62)

A*B = (A*Z™ + A)*(B,*ZM + B) = A*B,*Z2M + (A*By + Ap*B)* ZM + A*B,
Oznacime:

» k, =A*B, +A,B,
» k,=AB,

» A*B = k,* 72m + k,* Z™ + K,

Pro vypocet K, K;, k, jsou potfeba 4 nasobeni s Cisly s polovicnim poctem cifer,
tedy zustava stejny pocet jednocifernych nasobeni 4* (n/2)? jako ve Skolském
algoritmu. Z™ a Z°™ pouze oznacuji fad mezivysledkl a ve skute€nosti se
nepocitaji, pouze se déla Fadovy posun pfi s€itani mezivysledku.
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Karatsubuv algoritmus 2/3

Karatsubuv trik, kdy jiz dfive spoltené nasobky pouziju pro
vypocet k,, kde jsou 2 nasobeni:

= (A +Ay))*(B1 +By) -A*B, - Ag*By =
= (AL +A)*(By +By) - k- kg

= Zde je Jenom jedno nasobeni, protoze vyraz k, = A;*B, a vyraz
Ko = Ay*By jiz byly spocitany.

=» Celkem jsou pouze 3 nasobeni s (priblizne) poloviCnim
pocCtem cifer. Pribyvaji ovSem 2 scitani.

=» Algoritmus se pouzije rekurzivne ve vyrazech pro vypocet
koeficientu kg ky, K,
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Karatsubuv algoritmus 3/3 - priklad

A: 15321
B: 5762
A*B =88 279 602

Z=10, n=5, m=n/2=2
A: 15321 =153 * 102 + 21
B: 5762 =57 * 102 + 62
ko =Ay*B, = 21 * 62 = (Kartasuba rekurze) — 1302
k, =A;*B; = 153 * 57 = (Kartasuba rekurze) — 8721
ki = (A +Ag)*(By + Bp) - Ky- ko =
= (153 + 21)*(57+62) - 8721 - 1302 =
= (174 * 119) (Kartasuba rekurze) — 20706 - 10023 = 10683
A*B = k,* Z?M + Kk, * Z™ + k, = 8721*10%"%+ 10683*102 + 1302 = 88 279 602

Poznamky:

=» V binarni soustavé se 32 bitovymi celymi Cisly se vyhodné voli Z = 23! a rekurze pokraduje,
dokud délka Cinitelt neklesne na 1 bit.

» Rekurze neni k dispozici na Cipovych kartach a pfevod na iteraci je implementaéné
narocny.
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Modularni nasobeni - RSA tunel

RSA tunel se pouziva pro modularni nasobeni v pfipadé, Ze je k dispozici RSA koprocesor,
ktery rychle spocita modularni mocninu. Ze znamého vztahu:

(A + B)?= A? + 2AB + B*
Vyplyva (vSechny operace jsou modularni):
A+ B)?—A% — B?
B 2
Pro vypocet sou€inu je tedy potfeba spocitat 3 druhé mocniny (a soucet modularné délit 2).

AxB

Poznamky:
» pokud je modul n vétSi nez A*B, tak Ize RSA tunel pouzit i pro nasobeni (hemodularni)

» modul n nemusi byt ve tvaru n=p*q, kde p a q jsou prvocisla, nebot nevyuzivame algoritmus RSA,
pouze koprocesor. Modul se voli ve tvaru 100000000000000000.............. 000000000001 (liché n
s potfebnym poctem bitll a s minimalnim poctem jednicek).

» V zavislosti na implementaci RSA na Cipové karté nemusi byt mozné pouzit mocninu s vefejnym klicem,
protoze velikost vefejného exponentu byva implementacné omezena (Casto se pouziva hodnota
65 537). V tomto pfipadé je nutné pouzit mocninu s ,privatnim® klicem.

» Neékteré implementace pocitaji mocninu s privatnim klicem vyhradné s vyuzitim CRT (Cinsky teorém o
zbytku). Pak nelze zvolit libovolny modul a RSA tunel neni pouzitelny pro nasobeni.
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RSA tunel — modularni deleni 2

Modularni deleni 2:
Pro x<n, n liche, plati:

/

" v/

X
Emodn=<x n o

\

N+ DN R

9+11

P¥iklad: %(mod 11) = = 10
ZkousSka: (10+ 10) mod 11 = 20mod 11 =9
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RSA tunel 2

Dokonce lze soucin spocitat pouze pomoci 2 druhych mocnin:

(A+ B)?> — (A—B)?= A* + 2AB + B* —A* + 2AB — A* = 4AB

_(A+B)?-(A-B)?
B 4

S

=» Modularni deleni 4 se provadi pomoci dvojnasobneho deleni 2,
dle predchoziho prikladu.

= Realna vykonnost RSA a RSA 2 tunelu je na Cipovych kartach
srovnatelna. Uspora vypocCtu jedné mocniny je eliminovana
opakovanym modularnim delenim 2.
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Prosta mocnhnina cisla

Dvojkove umocnovani zprava. Zakladni myslenkou je rozepsani exponentu jako souctu jeho jednotlivych
radu a nasledné prevedeni na soucin jednotlivych mocnin, podle znamych vztahu:

Z(A+B) = ZAxZB g Z(A'B) = (ZA)B
i=n-1
e = a; 2t
i=0

Kde a; je 0 nebo 1

-1 i=n—1

z¢ = 7250 a2t = 1_[ ()" = 1_[ (M(i)%
i=0

i=0

I
3

Zde jsme oznagili mezivysledek M(i) = Z2'
Ve vySe uvedeném vztahu je podstatné prabézné pocitani a uchovani mezivysledku Z 2" 3 jeho opétovné
pouziti v dalSim vypoctu.
) o) ol 2i\% N2
MG+1) =22 = 7242 = (22) = M()
Tedy v kroku (i+1) pfedchozi mezivysledek M (i) umocnime na druhou a opét ulozime M(i + 1).

» Pokuda;,; =1, tak mezivysledek a vynasobime s fetézovym soucCinem. Pokud a; = 0, nedélame nic —
nasobeni jedniCkou. ZvétSime i a prejdeme do vyssSiho fadu.

» Pocet operaci (druha mocnina mezivysledku, tedy nasobeni mezivysledku sama se sebou) je pouze

log, n.
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Modularni mocnina cCisla

V modularni aritmetice plati (mimo jine):
(a*b) mod n = [(a mod n) * (b mod n)] mod n

Proto Ize modularni mocninu pocitat stejne jako prostou
mocninu iteraci umocnovani zprava, kazdy mezivysledek

redukujeme (mod n), stejne jako kazdé nasobeni.
iI=n—1

Z®modn = 1_[ (Zzi)ai mod n

=0

Montgomeryho algoritmus se pouziva pro redukci (mod n),
pokud je nutné redukovat velmi velké Cislo.
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Grafy z implementace algoritmu na ruznych platformach

Byly testovany nasledujici platformy programovatelnych
cipovych karet:

=» Java Card (Gemalto TOP IM, Oberthur Id One v7)
=» .NET card (Gemalto)

=» Multos (ML2-80k, ML3-36k)

Vsechny karty mely kontaktni rozhrani.

Mereni byla zatizena malou systematickou chybou
spocivajici v zapocteni doby komunikace 1 APDU s kartou

k dobée vypoctu.
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Nasobeni

Na jednotlivych platformach byla porovnana:
=» Skolni metoda

=» Combova metoda

=» RSAtunel

=» RSA 2 tunel

Porovnani bylo provedeno pro délky cCinitelu pouzitych v algoritmu
ProveAtt (1024 a 2048 bitu)

Karatsubova metoda nebyla pouzita (rekurze).

Pro kazdou platformu byl vybran nejrychlejsi algoritmus a
platformy byly porovnany.
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Nasobeni — porovnani algoritmu

Gemalto .NET Gemalto TOP IM
—e—>5kolnimetoda —M—Combova metoda —#—RSAtunel —+<—RSA2 —+—Skolnimetoda ——Combova metoda —#&—RSAtunel —<—RSA2
1 1
0,9 0,9
0,8 0,8

»
/
; , L~
%0,5 i %0,5 /é/
0.4 = 04
o M - 03 ™
02 - OO it 02
o %ﬂ/ 01 o i

100 150 200 250 300 350 400 450 500 550 600 100 150 200 250 300 350 400 450 500 550 600
Délka [bit] Délka [bit]

Oberthur Id-one v7.0-a

—+—Skolnimetoda —M—Combova metoda —&—RSAtunel —<—RSA2

Z s
S ////
o J/'
S
150 200 250 300

Ql#

100
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Nasobeni — porovnani platforem (nejlepsi algoritmy)

Nasobeni
=4 Oberthur Id-one v7.0-a —il— Gemalto TOP IM —dr—Gemalto .NET
i \L3-36K-R 1 mfe ZL2-BOK-65
0,12
01 -

o il

| , =
¥ ; '

0 50 100 150 200 250 300
Délka [bit]
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Modularni nasobeni — porovnani platforem

Modularni nasobeni
0,4

0,35

0.3

0,25

Cas[s]
o

0,15

a1

0,05

Oberthur Id-one Gemalto TOP IM  Gemalto .NET ML3-36K-R1 ML2-80K-65
v/.0-a
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Modularni mocneni

Modularni mocnéni

=#—0Oberthur Id-one v7.0-a == Gemalto TOP IM == Gemalto .NET
== ML3-36K-R1 === ML2-80K-65
0,9
0,8 /
0,7
0,6 /
w 0,5 /
8 04 /

0,3 — 7
0,2 f === N e — —_—
01 m—
J— T
o}
0 100 200 300 400 500 600
Délka [bit]
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Odecitani

Odecitani
=4 Oberthur Id-one v7.0-a —il— Gemalto TOP IM —dr—Gemalto .NET
i \L3-36K-R 1 e WL2-BOK-65
0,035
0,03 &_‘::
0,025
0,02

Cas[s]

0,015 /
0,01 ./.__’—__...--l

0,005

0 100 200 300 400 500 600
Délka [bit]
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Generovani nahodnych cisel

Generovani nahodnych cisel
=—#=—Oberthur Id-one v7.0-a == Gemalto TOP IM == Gemalto .NET
= \VIL3-36K-R1 == ML2-80K-65

0,07

0,06

0,05

E 0,04
.
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Teoreticka doba vypoctu celého algoritmu

Teoreticka doba trvani celého protokolu
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Zhodnoceni

Celkovym vitézem pro implementaci protokolu ANAUT je
platforma Multos, predevsim diky knihovni podpore nasobeni poli
Cisel. Gemalto .NET ma vykonny 32 bitovy procesor ale relativné
malo vykonny RSA koprocesor. Gemalto TOP IM ztraci predevsSim
v modularnim mocnéni — malo vykonny RSA koprocesor.

Zhodnoceni

Smart karty maji podporu pro algoritmus RSA ve forme RSA
koprocesoru (samozrejme i ECC, AES, DES). Tato podpora
nestaci pro komplikovangjsi kryptograflcke algoritmy, 1 kdyz ji Ize
,zneuzit” pro néktere vypocty. Univerzalné pouzitelna
kryptograficka smart karta by méla mit knihovni podporu pro
béznou a modularni aritmetiku s poli Cisel. Tomu se blizi (u nas
malo znamy a malo pouzivany) systém Multos, ktery jsme vybrali
pro implementaci ANAUT.
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